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国际标准 ISO/IEC 30144: 2020 
在智能变电站辅助监测中的应用研究 
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摘  要：物联网和无线传感器网络（简称“传感网”）技术已逐步应用在变电站监测中，作为变电站自动化重要

手段之一。国际标准 ISO/IEC 30144：2020 给出了支撑变电站的无线传感网系统架构和通信架构以及系统要求。

为了推进标准化的物联网智能变电站系统，针对该国际标准背景及主要内容进行阐述，并以此为参考，给出了

在智能变电站中的传感器节点类型、网络通信接口及支撑变电站的传感网监测平台的示例，为该国际标准指导

变电站应用实施提供实例化方法，有利于实现标准化、精细化和无人化的变电站监管。 
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Study of international standard ISO/IEC 30144: 2020  
applied in intelligent substation auxiliary monitoring 
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Abstract: Internet of things and wireless sensor network technology has been gradually applied in substation monitoring, 
as one of the important means of substation automation. The international standard ISO/IEC 30144: 2020 put forward the 
system architecture, communication architecture and system requirements for wireless sensor network supporting 
substation. In order to promote the standardized IoT-based smart substation application, taking the standard as a reference, 
the background and main contents of the international standard were expound, and examples of sensor node types, 
network communication interfaces and sensor network monitoring platform supporting the substation in the smart 
substation were given, so as to provide an instantiation method for the application and implementation of the international 
standard, which is conducive to the realization of standardized, refined and unmanned substation supervision. 
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0  引言 

国家电网公司企业标准 Q/GDW 383-2009
《智能变电站技术导则》将智能变电站定义为：

采用先进、可靠、集成、低碳、环保的智能设备，

以全站信息数字化、通信平台网络化、信息共享

标准化为基本要求，自动完成信息采集、测量、

控制、保护、计量和监测等基本功能，并可根据

需要支持电网实时自动控制、智能调节、在线分

析决策、协同互动等高级功能的变电站[1]。变电

站经历了数字化和智能化两个阶段[2]。 
在传统的变电站辅助监测中，主要运用设备
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自动化和机器人巡检等方式，但是感知体系不完

善、网络传输及数据标准不统一、业务融合度不统

一，带来设备监测和管理不能真正达到智能化和信

息化的问题。随着物联网和传感网技术逐步成熟和

通信基础设施完善，这些技术也逐渐应用在智能变

电站中，物联网具有采集信息种类多、网络部署灵

活、覆盖范围广、维护成本低等特点。它全面采集

变电站相关的电力设备、环境和安防等信息，并通

过无线传输通道将这些信息上传至监控平台并可

集成在智能变电站中，同时实现监测信息之间的协

同融合处理和分析，提升智能变电站的监管和辅助

决策等能力。 
2020 年，我国牵头制定的国际标准 ISO/IEC 

30144: 2020《物联网−支撑变电站的无线传感器网

络系统》[3]发布，该标准从智能变电站实际应用物

联网的场景需求出发，基于物联网和传感网通用参

考架构，设计适用于变电站中的无线传感网架构和

技术要求，标准对于指导无线传感器网络在变电站

中应用具有重要意义。本文将简要论述智能变电站

及物联网应用研究，调研智能变电站相关国家标

准，再结合国际标准 ISO/IEC 30144: 2020 的主要

内容，分析物联网及无线传感网技术在智能变电站

中应用实例化方法和效果，为国际标准落地实施提

供科学指导。 

1  相关研究 

1.1  智能变电站相关研究论文 
我国针对智能变电站研究较早，文献[4]提出

我国在智能变电站发展面临的问题，包括电子式

互感器的稳定性和可靠性、高压设备的运行维护

及 IEC 61850 系列标准制定主要由国外引领等。

随着物联网技术的发展及其在电力行业中的普

及，通过在电力设备上安装传感器节点对设备参

数进行监测，如电流互感器泄漏电流、高压电气

设备的接头和套管等工作温度，实现变电站设备

状态实时监测和诊断。 
将物联网应用在输变电设备监控中[5-10]，文献[5]

实现对变电站设备的电气、机械、运行信息的实时

监测、诊断和辅助决策。其中也给出了一种基于无

线传感器网络的智能变电站设备监测网络，采用簇

状网络拓扑结构和 ZigBee 协议，并展示了引入物

联网后变电站的全景信息模型。文献[6]按照层级

结构给出了输变电设备物联网系统架构，利用多种

无线传感器和有线传感器实现变电站信息在线采

集和监控。文献[7]提出针对变电站泛在电力物联

网的概念和体系架构及技术，综合考虑设备级、站

域级和巡检机器人等多种类的感知终端。文献[8]
设计了一种基于物联网架构，对局部放电、环境感

知等信息进行采集，采用 NB-IoT 窄带无线通信协

议和 RS485 等，利用综合边缘网关和云平台实现对

10 kV 箱式变电站智能运维和在线监控系统实施。

文献[9]利用智能视觉物联网的变电站红外在线监

测系统，利用红外热像仪和可见光摄像机等形成红

外和热图像数据，采用无线组网技术实现远程监

控，及时发现设备发热异常并报警，文献[10]分析

当前物联网在智能变电站中的应用及未来展望。 
在变电站监控的通信及信息模型中，主要围绕

IEC 61850 标准。文献[11]将 IEC 61850 标准应用

在智能化变电站工程中，在主站系统中部署在线数

据存储、查询、分析告警和管理、状态检修和辅助

决策等应用。文献[12]分析 IEC 61850 Ed2.0 标准

配置过程的改进及工程化应用。 
变电站的二次设备监测和运维也是当前研究

热点。二次设备通过其自身集成的自检和通信功能

可以完成状态监测，包括继电保护装置的电流电

压、测控装置、通信设备的网络运行状态、设备温

度等，文献[13]研究智能变电站二次设备状态监测

的网络结构、设备信息建模和状态监测数据分析。

文献[14]采用站域、区域两层平台和三级应用部署

方案，实现远程监视、远程故障处理和智能诊断的

变电站远程运维平台。 
1.2  智能变电站相关标准 

IEC 61850 标准成为指导数字化变电站和智

能变电站的基础，文献[2]研究智能变电站自动化

的国际 IEC 标准体系，并对核心标准 IEC 61850、
IEC 60255 和 IEC 61869 进行详细介绍。文献[15]
对国家电网公司制定的企业标准 Q/GDW10678- 
2018《智能变电站一体化监控系统建设技术规范》

和 Q/GDW678-2011《智能变电站一体化监控系统

功能规范》进行解读，涉及智能变电站一体化监控

系统的系统范畴、系统结构和功能架构，并讨论系

统的网络结构和功能配置方案等。 
国际标准 ISO/IEC 30144: 2020 从物联网角度

给出变电站应用场景的架构和技术要求，该标准以

国际标准 ISO/IEC 30141: 2018《物联网参考体系

结构》为依据，结合智能电网中变电站的应用场景
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并细化需求，给出支撑变电站的无线传感网/物联

网系统架构，包括变电站中物联网系统的主要功能

域、实体及接口，并结合当前技术应用最佳实践，

给出通信系统架构和接口分类，便于实现不同系统

之间互操作和信息共享。为了实现子系统及实体技

术要求统一，规定了设备级、网关级和平台级的功

能要求和性能要求。与 IEC 61850 标准内容不同，

ISO/IEC 30144：2020 标准是传感网/物联网的系统

级标准，用于传感网/物联网系统设计和应用，它

不规定电力设备相关的协议格式、信息模型和配置

方式等，可与 IEC 61850 标准结合起来使用。 
ISO/IEC 30144：2020 标准于 2020 年 10 月发布，

其内容符合智能变电站一体化监控系统体系逻辑关

系和监控系统架构，该标准大大提升了对变电站中设

备、运行环境、安防等综合监测和预警的能力。 

2  国际标准 ISO/IEC 30144: 2020 内容概要  

国际标准 ISO/IEC 30144：2020 从系统和通

信基础设施的角度给出了智能无线传感器网络

系统结构，并规定了智能无线传感器网络的技术

要求，适用于支撑变电站的无线传感器网络系统

设计、开发和应用。该标准有利于提高变电站全

方位智能化监测能力与水平，提升变电站组件及

服务的效率、可靠性、安全性，推动传感网系统

在变电站的规范应用，提升变电站智能化和自动

化水平，促进物联网与电力行业的深度融合。 
2.1  系统结构 

支撑变电站的智能无线传感器网络（iWSN, 
intelligent wireless sensor network）由传感器节点、

测量仪表、摄像机、网关、通信网络和传感器网络

控制子系统（CSSN, control subsystem for sensor 
network）组成。iWSN 系统从电气设备和变电站周

围环境收集数据，以无线通信方式传输数据，并对

数据进行处理、融合和分析，以便实时、有效地监

控变电站。iWSN 系统有助于变电站运行和管理自

动化，通过向变电站提供 iWSN 获取的感知数据，

从而为电力供应商提供更丰富的变电站全景图，并

通过与数据采集与监视监控系统（SCADA, su-
pervisory control and data acquisition）集成实现更

智能的自动控制。 
支撑变电站的 iWSN 系统架构如图 1 所示，该

架构以变电站应用为背景，依据物联网参考架构标准

和应用场景进行剪裁，将系统分为 4 个功能域，分别

是目标对象域、感知控制域、应用服务域和用户域。 
目标对象域（PED, physical entity domain）主

要由感知的物理对象和控制的物理对象组成，它

们与物联网应用相关，且是用户感兴趣的物理对

象。感知的物理对象是传感器节点从中获取信息

的物理实体，而控制的物理对象是受执行器操作

影响的物理实体。电气设备和变电站周围环境都

处于该域中。 
感知控制域（SCD, sensing and controlling 

domain）中，实体主要由传感器节点（可包含执行

器）和物联网网关组成。传感器节点感知物理实体

的属性，传感器节点获取物理实体属性的信息（如

物理、化学、生物属性），而执行器改变物理实体

的属性。传感器和执行器与物理实体进行独立或协

作交互。物联网网关是连接 SCD 与其他域的设备。

物联网网关提供协议转换、地址映射、数据处理、

信息融合、认证、设备管理等功能。物联网网关既

可以是独立设备又可以与其他传感和控制设备集

成。SCD 可包含运行控制服务的本地控制系统用

于本地管理。数据采集功能子系统（DAFS, data 
acquisition functional subsystem）处于 SCD 中。 

应用服务域（ASD, application and service 
domain）子系统是为了向用户（人类用户或数字用

户）提供物联网系统功能的核心功能、服务和应用。

ASD 子系统将主要提供基本服务，包括数据访问、

数据处理、数据融合、数据存储、身份解析、地理

信息服务和用户管理、库存管理等计算服务。ASD
子系统还将承载基于通用服务构建的业务服务和

应用程序。传感器网络控制子系统（CSSN, control 
subsystem for sensor network）包含在 ASD 中。 

用户域（UD, user domain）的实体使用物联

网各类服务，一般包含人类用户和数字用户。数

字用户是指一种设备，它通过网络接口或应用程

序接口与物联网系统中的其他实体交互。人类用

户使用包含人机界面的用户设备进行交互。根据

用户角色及需求的不同，对系统的不同方面进行

观察或控制。UD 中包括变电站管理者及操作等

用户。 
在图 1 中，变电站控制平台（SCP, substation 

control platform）包含两个子系统 CSSN 和变电站

控制子系统（CSPS, control subsystem for power 
substation）。这些子系统应与 DAFS 互连，DAFS
包含为变电站部署的传感器节点、执行器和网关。
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此处 CSPS 可与变电站站控层对应。 
现有变电站系统通常由变电站控制平台关联

的电气设备、智能电子设备（IED, intelligent elec-
tronic device）和 CSPS 组成。变电站内的电气设备

主要包括一次电气设备、电流互感器/电压互感器

（CT/VT, current transformer/voltage transformer）、控
制回路，以及其他传感器，包括但不限于绝缘、位

移、温度、压力和湿度。IED 包括继电器、远程终

端装置（RTU, remote terminal unit）、测量和控制装

置、计量设备、故障记录器、工作站和通信网关，

这些装置通过变电站中的电缆或光纤连接。一个典

型的基于标准 IEC 61850 的数字化变电站由过程总

线和站点网络组成，利用采样测量值（SV, sample 
value）、通用面向对象变电站事件（GOOSE, generic 
object oriented substation event）和制造报文规范

（MMS, manufacture message service）进行信息交

换。变电站站控层的控制平台能够对变电站内的电

气设备进行控制、保护和监控。为了信息安全，在

变电站内设置了防火墙。 
iWSN 系统提供固有和附加测量的测量信息，

ISO/IEC 30144 未改变现有变电站系统结构，iWSN
和现有变电站系统之间的关联和连接关系如图 1

图 1  支撑变电站的 iWSN 系统架构 
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所示。DAFS 和变电站中传感器信息之间的本地

通信连接表明，传感器信息可在感知控制域内本

地共享，或通过应用服务域内的传感器网络控制

子系统共享。iWSN 系统的优势在于其在变电站

部署传感器节点的多样性和灵活性，能从设备和

变电站环境中测量多种参数，如设备或其部件温

度、SF6 泄漏、局部放电、湿度、温度、风、浸水

和火灾。 
2.2  通信架构 

通信架构是从通信视角给出智能无线传感器

网络参考结构，通信架构对于变电站传感器网络的

部署至关重要。它为建立无线连接的变电站传感器

网络提供了指导。支撑变电站的 iWSN 通信架构如

图 2 所示。 
通信架构由具有通信单元的物理实体和物理实

体之间的通信接口描述，如图 2 所示。对于支撑变电

站的 iWSN 系统，物理实体包括但不限于用于综合功

能的传感器、执行器、网关和服务器。通信接口包括

通信链路和通信协议，以实现数据的传输和接收。 
IEC 61850 语义数据模型定义传感器节点

信息模型，传感器节点数据模型的使用参考

IEC 61850-7-4 和 IEC TR 61850-90-3。  
2.3  系统要求 

ISO/IEC 30144: 2020 给出了支撑变电站的无

线传感网系统的技术要求，包括系统的功能要求

和性能要求。功能要求包括信息获取和收集、设

备管理、数据分析、数据展示、告警和响应、网

络通信、系统权限管理、协同信息处理和决策支

持等。性能要求主要给出了传感器节点、网关和

平台 3 个组件的要求，支撑变电站的无线传感器

网络性能要求见表 1。 

3  智能变电站系统中无线传感器网络技术

及应用 

3.1  智能变电站中物联网关键技术 
智能变电站中的物联网关键技术包括感知设

备层、网络传输层、平台应用层[15]。其中感知设

备层关键技术包括各类感知设备和边缘计算设备

的数据采集和数据融合等技术，网络传输层技术包

括数据可靠传输、终端身份认证、数据可信等技

术，平台应用层技术包括设备状态实时感知、设备

巡检、故障诊断和操作联动等。 
物联网的关键技术及解决方案研究非常广

泛，为了推动物联网标准在比变电站中应用，本文

以 ISO/IEC 30144：2020 的系统架构和通信架构为

参照，结合辅助监测应用需求，给出传感器网络标

准应用实例。首先，针对智能变电站监测对象及监

测参数需求部署传感器节点分类；其次，对采集传

感器网络通信接口给出标准化接口方式；最后，分

析采传感网监测平台的监测子系统及综合数据监

测、分析预警、应急处理等变电站高级服务。 
3.2  监测传感器节点 

变电站中应用智能无线传感器网络的监测对

象和监测数据及传感器节点见表 2。 
根据应用需求和场景不同，将应用在变电站

iWSN 系统的传感器节点分为两类。 
3.2.1  安装在电力设备上的传感器节点 

安装在电力设备上的传感器节点用于监测电

气设备参数，作为设备状态监测和诊断的基础，

监测范围涵盖变压器、开关、气体绝缘全封闭组

合电器（GIS, gas insulated switchgear）等设备，

监测参数包括电压、电流、放电、电气距离、避

雷器泄漏电流、变压器铁芯泄漏电流、电流互感

器泄漏电流等，每个传感器节点放置在设备上应

不影响其操作和该设备的安全，应符合该设备安

装和使用的相关标准，如高压开关设备监测传感

器应参考 IEC 62271 系列标准，以了解适用于相

关电力设备的操作和安全要求。本文列举几种常

用的安装在电气设备上的典型传感器节点。 
1) 监测 GIS 的传感器节点 
GIS 是电力设备，用于在电力线路发生电气故

障或维护时将电力设备与电力线路断开。GIS 上的

传感器节点用于监测 GIS 中的 SF6 或其他绝缘气体

混合物等绝缘介质。 
2) 监测变压器的传感器节点 
安装各种类型的传感器监测电力变压器的参

数，包括红外温度传感器、冷却油质传感器、声学

传感器来检测变压器的潜在损坏、绝缘在线监测

（如油中的溶解气体和水分）、局部放电（PD, partial 
discharge）在线监测、绕组温度监测，以及固体绝

缘、鼓泡温度、母线、冷却等辅助监测等。 
3) 监测有载分接开关（OLTC, on load tap 

changer）的传感器节点 
安装传感器监测 OLTC 的状态，如运行特性、

运行计数、触点磨损、OLTC 的油温、滤油装置的

运行等。 
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图 2  支撑变电站的 iWSN 通信架构 
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3.2.2  安装在变电站周围厂区的传感器节点 
安装在变电站周围厂区，特别是重要位置和围

栏上用于监测环境、火灾和厂区安全的传感器节

点，根据其特点分为以下几种类型。 
1) 用于环境监测的传感器节点 
传感器节点监测环境信息，如温度、湿度、大气

压力和降雨量、加热、冷却、风速、风向、电磁场（EMF, 
electromagnetic field）和污染监测等。参考 IEC 61850-3
设置环境传感器数据在节点级或系统级提供警报和

警告的阈值。 
2) 用于火灾监控的传感器节点 
传感器节点监控火灾、烟雾、消防管道压力、

浸水、水位和排水等，并将数据发送至传感网监测

平台或站控层，以便在检测到任何异常时发出警告

和响应消息。 
3) 用于监控机柜安全性的传感器节点 
传感器节点通过机柜的视频、振动和红外等进行监

控和预警。 
3.3  传感器网络通信接口 

传感器网络通信接口主要包括网关与传感网

监测平台的北向接口、网关与传感器节点或对等网

络的南向接口。 
3.3.1  网关 

网关连接传感器网络和传感网监测平台，实现两

个主要功能。一是数据格式转换，将传感器节点接收

数据形成统一数据格式，数据格式转换对传感器

进行统一描述的标准，如传感器上的可扩展标记

语言（XML, extensible markup language）或利用

其他现有标准，如 IEC TR 61850-90-2；二是通信

协议转换，将物联网基础设施支持的通信协议转

换成变电站通信网络协议，如 NB-IoT、5G、

LoRaWAN 等，网关还可以与服务器、网络或 Web
服务提供商集成。 

在安全方面，网关还要考虑信息安全和网络安

全，如设备访问认证和网络安全协议；使用加密技

术确保传感器节点和网关之间传输信息的完整性、

机密性和不可否认性。 
3.3.2  通信接口 

传感器网络中的通信接口分为以下 3 种，分别

表示为接口 1、接口 2 和接口 3。功能子系统内传

感器节点接口见表 3。 
网关和传感器节点的通信协议（接口 1）采用

无线通信协议包括 ZigBee、Bluetooth、WLAN、

LoRaWAN、NB-IoT、5G 等。传感器网络摄像机和

视频控制器的通信协议（接口 2）采用开放网络视

频接口论坛（ONVIF, open network video interface 
forum）、物理安全互操作性联盟（PSIA, physical 
security interoperability alliance）等。网关和 CSSN
的通信协议（接口 3）可采用 IEC 61850 系列、IEC 
61850-90-12 广域通信网、TCP/IP 和 UDP 等。 

表 1 支撑变电站的无线传感器网络性能要求 

组件 性能要求 

传感器节点 工作环境、外壳保护、工作模式和工作周期、数据精度等级、工作寿命、无线通信频率、可用性、电磁兼容性、数据通信时延等

网关 工作环境、外壳保护、时间同步、数据相关要求、电源、通信协议、可用性、工作寿命、电磁兼容性等 

平台 硬件、软件、数据库、数据管理、数据存储、数据保护和备份、安全防护、可用性、时间同步精度 

表 2 变电站中智能无线传感器网络的监测对象、监测参数和传感器节点 

监测对象 监测参数 传感器节点 

变压器 红外可视成像温度、油中溶解气体、局部放电、油温、噪声、油中微水 

安装在电力设备及配套设备上

的传感器节点 

断路器/GIS 局部放电、SF6 气体密度、SF6 气体泄露、断路器开断电流、接头温度、气体微水、气体温度

避雷器 泄漏电流、局部放电、雷击次数 

高压母线 线路温度 

电缆 缆芯温度、局部放电 

开关柜 隔离开关触头温度 

环境 温度、湿度、气压、水浸、漏水 

安装在变电站周围厂区的传感

器节点 

安防 视频、红外、振动 

消防 烟感、水压 

门禁 视频、红外、门磁 
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3.4  支撑变电站的传感网监测平台 
传感网监测平台连接传感器前端数据采集系

统，并可与变电站站控系统集成。传感网监测平台

实现如下典型服务功能。 
① 从各个数据采集功能子系统收集数据，如

设备管理、环境管理和门禁管理子系统。 
② 执行数据处理、分析和融合。实现全实时

在线分析，可利用包含数据库、服务器和应用程序

的云计算平台的数据分析产生变电站监控质量、效

率和可用性的信息。 
③ 呈现来自 DAFS 的信息。引入反映设备状

态的关键指标的模型，形成实时状态监测及设备状

态评估功能。 
④ 为 iWSN 系统提供全面分析预警和控制功

能。如监测设备的工作温度、环境的温度和湿度、

SF6 泄漏、入侵检测和火灾检测，提供纠正和及时

控制，保持变电站处于良好的运行状态。 
⑤ 提供到变电站监控系统的连接。配合主站

应用，将关键特征点数据上送，实现厂站面向具体

技术过程分析和主站面向设备异常、缺陷与统计的

状态管理与检修指标功能。 
传感网监测平台从如下典型子系统收集数据。 
1) 设备管理子系统。该子系统采集设备的参

数，如变压器温度、绝缘气体（如 SF6）、局部放

电、固体绝缘、开关柜温度及其他辅助参数。 
① 变压器温度分布。采用红外热像仪监测主

变压器的整体温度分布，对主变压器的温度分布进

行智能分析，当温度超出正常范围时报警。 
② 气体绝缘开关设备中的绝缘气体（如 SF6）

在线监测与控制。如采用双红外气体传感器检测绝

缘气体泄漏，如果检测到气体泄漏，则发送报警及

控制信号启动自动排风。 
③ 设备温度监测。无线测温传感器节点实时监

测高压电气设备的接头、套管、电容器单元等部分的

工作温度，并通过无线通信技术传输数据，进行数据

上报和分析。比较同一设备不同阶段的温差以及比较

同类设备之间的温差，并与环境温度进行比较，实现

设备运行温度的柔性管理以及实时报警。 
④ 噪声和振动状态管理。采用噪声和振动状态测

量的无线传感器节点，实现设备的状态管理和测量。 

表 3 传感器节点接口 

监测子系统 实体 1 实体 2 接口 

主变压器温度分布分析子系统 红外摄像机 视频控制器 接口 1 

入侵监测子系统 
摄像机 视频控制器 接口 1 

振动传感器 网关 接口 2 

火灾监测报警子系统 

烟感传感器 

网关 

 

消防栓压力传感器 接口 2 

消防管道压力传感器  

浸水报警及排水控制子系统 
浸水传感器 

网关 接口 2 
水泵控制器 

GIS 中的绝缘气体监控子系统 

SF6 密度传感器 

网关 接口 2 
SF6 微水传感器 

超高频局部放电传感器 

声传感器 

设备温度监测子系统 
温度传感器 网关 接口 2 

红外摄像机 视频控制器 接口 1 

环境监测子系统 

温度/湿度传感器 

网关 接口 2 浸水传感器 

磁强计传感器 
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2) 环境管理子系统 
采集环境中的温度、风、光照、浸水、火灾等

信息。环境信息模型监测应用实例包括在线状态监

测和环境监测，在线状态监测参考标准为 IEC 
61850-7-4 和 IEC TR 61850-90-3，环境监测参考标

准为 IEC TR 61850-90-6。 
① 火灾监测报警。采集视频监控摄像机、红

外热像仪、烟雾报警器的数据并融合，实现高可靠

性的火灾监测报警。 
② 浸水报警及排水控制。在站区及电缆上设置

浸水无线传感器节点，检测漏水、浸水情况，并通过

无线通信技术传输数据，进行数据上报和分析，从而

实现变电站的在线监测和自动排水控制。 
③ 其他环境参数监测。利用温度、湿度等环

境监测的无线传感器节点，对变电所室内、接线盒

等关键区域的环境进行监测，并通过无线通信技术

传输数据进行综合分析、判断和报警。通过臭氧测

量传感器节点对室内臭氧进行检测。同时，将环境

信息与浸水信息、视频监控信息进行融合，实现对

变电站状态的高可信报警。 
3) 门禁管理子系统 
该子系统检测建筑物内的围墙、门禁、门窗及其

他入口的入侵情况。如利用红外探测设备、摄像头等

传感器节点、振动传感器等采集电子围栏、红外辐射、

墙壁振动等信息，将相关信息经过融合和分析，在检

测到入侵时发出警报和处理，防止外部入侵。 
上述管理子系统根据应用场景功能选取不同的传

感器节点、通信协议接口和网关，选取要求参考第3 节。 

4  结束语 

本文以国际标准 ISO/IEC 30144：2020 为指导，

将物联网和智能无线传感网技术应用在变电站中，

按照标准化系统架构及接口构建智能化无线传感

网系统，实时按需获取变电站全方位数据，为电网

提供更加全面的全景式数字展示，传感网的传输和

协同处理提升系统响应和处置能力，未来将变电站

SCADA 系统与物联网信息进行深入集成和挖掘，

将进一步提升变电站的自动化和数字化水平。 
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